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Introduccion

Imagina un colegio que lleva afios funcionando sin problemas, con un
historial impecable y una buena reputacion en la comunidad. Sin
embargo, una mafiana, el director recibe una llamada alarmante: la

red del colegio ha sido comprometida y los datos personales de

Objetivo del E-book

Este e-book ha sido disefiado para
proporcionar a directores,
coordinadores y docentes,
herramientas précticas y accesibles

que les permitan proteger la

informacidn dentro de sus instituciones.

cientos de estudiantes y docentes han sido filtrados. Las
credenciales de acceso fueron obtenidas por un ciberdelincuente a
través de un ataque de phishing, aprovechando las débiles medidas
de seguridad. En cuestién de horas, lo que parecia una rutina diaria
se convierte en una crisis que afecta la confianza de los padres y

pone en riesgo la continuidad operativa del colegio.




Objetivo del E-book

Este e-book ha sido disefiado para proporcionar a directores,
coordinadores y docentes, herramientas prdacticas y accesibles que

les permitan proteger la informacién dentro de sus instituciones.

A lo largo de estas paginas, exploraremos las mejores prdacticas en
seguridad de la informacidn, desde la gestion de contrasefias hasta
la proteccidon de dispositivos mdviles, con el objetivo de empoderar a
los educadores con el conocimiento necesario para enfrentar las

amenazas del mundo digital.




1.

| a Realidad de las

Amenazas en el Entorno
Educativo

Ransomware: Un tipo de malware
que encripta los archivos de la
institucion, exigiendo un rescate
para su liberacién. Por ejemplo, en
2022, una universidad en Estados
Unidos pagdé mas de un millén de
ddlares en rescate tras un ataque
que paralizé sus sistemas durante

semanas.

Phishing: Correos electrénicos
fraudulentos que intentan engafiar
a los usuarios para que revelen sus

credenciales de acceso o instalen

malware. Recientemente, una escuela primaria en Europa fue victima

de un ataque de phishing que comprometié las cuentas de correo de

varios docentes.

3 Acceso no autorizado: Muchas veces, los

ciberdelincuentes incluso los mismos estudiantes, logran

acceder a las redes escolares debido a la falta de

autenticacidn multifactor o contrasefias débiles. Un

incidente notable ocurrid en un distrito escolar donde se

descubrié que un exalumno habia estado accediendo a los

sistemas de la escuela durante meses utilizando

credenciales robadas.




I stadisticas

Segun un estudio reciente, en 2023, mdas del 60% de las instituciones
educativas reportaron intentos de ciberataques, y el 20% sufrié
pérdidas econdmicas significativas o dificultades operativas, como
resultado de estos incidentes. Estas cifras subrayan la necesidad
urgente de implementar medidas de seguridad robustas en todas las

instituciones educativas.




Manejo d¢
Contrase

Las contrasefias son |
defensa contra los ci
embargo, es comun
utilicen contrasefias
en multiples cuentas,

trabajo de los ciberd

Buenas Practicas para la Seguridad de la

Informacion

A continuacidn, se presentan algunos consejos clave:




Manejo de Contrasenas

Crea contrasefias seguras: Utiliza

/l . una combinacidn de letras
mayusculas, mindsculas, numeros y
caracteres especiales. Una
contrasefa como

"Eduk4ciOn#2024!" es mucho mds
segura que "123456".

E 2 Usa un gestor de contrasefias: Estas
- herramientas almacenan y generan

contrasefias complejas de forma

segura, evitando la necesidad de

recordar multiples contrasefias.

3 Cambia tus contrasefas -%j/

regularmente: Establece una politica
que obligue a cambiar las
contrasefias cada tres meses para

reducir el riesgo de acceso no /

autorizado.




Los dispositivos moviles, como smariphones
v tablets, se han convertido en herramientas
esenciales en el entorno educativo. Sin
embargo, también son vulnerables a ataques

si no se protegen adecuadamente

Proteccion de Dispositivos
Moviles

/I Utiliza contrasefias y autenticacion

. de dos factores: Configura
contrasefias seguras para
desbloquear el dispositivo y
habilita la autenticacion de dos
factores para aplicaciones

sensibles.

i ) Instala aplicaciones de seguridad:
Utiliza aplicaciones que ofrezcan
proteccién contra malware y

permitan localizar el dispositivo en

caso de pérdida o robo.




Mantén el software actualizado: Asegurate de que el
sistema operativo y las aplicaciones estén siempre
actualizados para proteger contra vulnerabilidades

conocidas.




La red Wi-Fi de una institucion educativa es
un punto de acceso crucial, pero también un
potencial punto de entrada para

ciberdelincuentes

Uso Seguro de Redes @
Wi-Fi |

/I Configura una red Wi-Fi segura:

. Utiliza encriptacién WPA3 y
desactiva la difusién del SSID para
evitar que personas no autorizadas

detecten la red.

2 Educa sobre los riesgos de las
redes publicas: Asegurate de que
los estudiantes y docentes
comprendan los riesgos de
conectarse a redes Wi-Fi publicas

sin medidas de proteccion, como el

uso de VPNs.




Copia de Seguridad de la

Informacion

Las copias de seguridad son esenciales

para garantizar la recuperacion de datos

en caso de un ciberataque

|

Realiza backups regulares:
Implementa un sistema que haga
copias de seguridad automdticas de

los datos criticos diariamente.

Almacena las copias en lugares

seguros: Utiliza almacenamiento en
la nube o dispositivos externos que
se mantengan desconectados de la

red principal.

Verifica las copias de seguridad:
Realiza pruebas periédicas para
asegurarte de que los datos pueden

ser restaurados correctamente.




Construvendo una Cultura de

Ciberseguridad

|.a tecnologia puede ofrecer muchas soluciones, pero

el tactor humano sigue siendo clave en la proteccion

de la informacion. Es fundamental desarrollar una

cultura de ciberseguridad en toda la institucion

Formacién continua: Ofrece talleres y cursos de formacién en
ciberseguridad para todo el personal, desde docentes hasta
administrativos. Estos programas deben actualizarse

regularmente para cubrir las amenazas mds recientes.

Politicas claras: Desarrolla y comunica politicas claras sobre
el uso de dispositivos, acceso a la red, y manejo de
informacion sensible. Asegurate de que todos los miembros

de la instituciéon comprendan y sigan estas politicas.

Concienciacién regular: Implementa campafias de
concienciacién que mantengan a la comunidad educativa
alerta frente a las amenazas. Esto puede incluir
simulacros de phishing, boletines informativos, y
recordatorios periddicos sobre buenas prdcticas de

seguridad.




Veamos un caso de éxito

Caso de Estudio: En 2021, un colegio en América Latina comenzd a
sufrir intentos de phishing dirigidos a su personal administrativo. Tras
un incidente en el que casi se comprometieron los datos de los
estudiantes, el colegio decidié implementar una serie de talleres
trimestrales sobre ciberseguridad, enfocados en el reconocimiento
de correos sospechosos y la creacién de contrasefias seguras. Como
resultado, lograron reducir los incidentes de seguridad en un 70% y

fortalecieron la cultura de ciberseguridad en toda la institucion.




Cumplimiento Normativo en el Sector
Educativo en Colombia: Protegiendo la

Informacion y Evitando Sanciones

En el contexto educativo de Colombia,
el cumplimiento normativo en
seguridad de la informacién ha
adquirido una relevancia critica. Las
instituciones educativas no solo
manejan datos personales de
estudiantes, docentes y personal
administrativo, sino que también son
responsables de asegurar la
privacidad y proteccién de esta
informacion bajo la legislacién
vigente. Fallar en este aspecto no solo
pone en riesgo a la comunidad
educativa, sino que también puede

acarredr consecuencias |ego|es Y

financieras para las instituciones.




Cumplimiento Normativo en el Sector

I ducativo en Colombia

Uno de los marcos normativos més relevantes en Colombia es la Ley

1581 de 2012, también conocida como la Ley de Proteccion de Datos
Personales. Esta ley establece que las entidades que manejan datos
personales, como los colegios y jardines infantiles, deben contar con
politicas claras sobre el manejo, almacenamiento y proteccién de la
informacién. Ademds, deben garantizar el consentimiento informado
de los titulares de los datos y la adopcién de medidas de seguridad

que minimicen el riesgo de acceso no autorizado.

El cumplimiento con la Ley 1581 no solo protege a las instituciones
educativas de sanciones legales impuestas por la Superintendencia
de Industria y Comercio (SIC), sino que también genera confianza
entre los padres de familia y la comunidad en general. En un mundo
cada vez mds digitalizado, los padres esperan que las instituciones
educativas no solo brinden una formacién de calidad, sino también

que salvaguarden los datos sensibles de sus hijos.

Consecuencias del Incumplimiento Normativo

El incumplimiento normativo en Colombia puede resultar en
sanciones que van desde multas econdmicas hasta la suspensién de
las actividades relacionadas con el manejo de datos. En casos
graves, la falta de proteccidn de la informacidn puede derivar en

pérdidas de reputacién, lo cual impacta directamente en la




Cumplimiento Normativo en el Sector

I ducativo en Colombia

confianza de las familias y la matricula escolar. Para evitar estos
riesgos, es esencial que las instituciones educativas implementen las
medidas de seguridad necesarias, que incluyan tanto controles
tecnolégicos como politicas claras sobre el manejo de la

informacién.
Beneticios del Cumplimiento Normativo

Cumplir con las normativas en seguridad de la informacién no es
solo una obligacién legal; es una ventaja competitiva. Las
instituciones que demuestran un compromiso con la proteccién de
los datos ganan una mayor credibilidad y confianza entre los padres
y la comunidad educativa. Ademds, garantizar el cumplimiento
normativo permite a las escuelas operar de manera segura y

eficiente, sin temer sanciones o interrupciones.

En resumen, en el sector educativo colombiano, el cumplimiento
normativo es una herramienta indispensable para proteger los datos
personales y la reputacion de las instituciones. Al seguir los
lineamientos de la Ley 1581 y adoptar una cultura de seguridad de la
informacidn, las instituciones no solo evitan sanciones, sino que
también crean un entorno mds seguro para todos los miembros de la

comunidad educativa.




Conclusion

A lo largo de este e-book, hemos explorado la importancia
de proteger la informacién en las instituciones educativas,
no solo para evitar ciberataques, sino para asegurar la
continuidad y reputacién de las mismas. Desde la gestion
adecuada de contrasefias hasta la creacién de una cultura
de ciberseguridad, cada medida tomada es un paso hacia

un entorno educativo mds seguro.

Templar Ciber-Seguridad de la Informacién estd aqui para
ayudar a tu institucién a implementar estas buenas practicas
y mucho mds. Ofrecemos planes de ciberseguridad
adaptados a las necesidades y presupuestos de colegios y
jardines infantiles, con servicios que van desde la proteccidn
bdsica hasta soluciones personalizadas de seguridad de la
informacidn. Te invitamos a contactarnos para explorar
cémo podemos trabajar juntos y asi proteger lo que mds

valoras: la informacién de tus estudiantes y docentes.




Soluciones Adaptadas a las Necesidades de
las instituciones educativas

En Templar Ciber-Seguridad, entendemos que cada empresa es Unica, con sus
propios desafios, recursos y metas. Pero hay algo que todas tienen en comun: la
necesidad de protegerse frente a las crecientes amenazas digitales. Tanto si eres
una microempresa o una pyme en expansion, sabes que un solo incidente de
ciberseguridad puede tener consecuencias devastadoras para tu reputacion, tus

clientes y tus finanzas.

Es por eso que hemos disefiado tres planes de servicios en ciberseguridad
especificamente adaptados a las necesidades y presupuestos de pymes y
auténomos. Sabemos que no todas las empresas tienen grandes recursos para
invertir en tecnologia avanzada, pero también sabemos que la proteccion de tu
negocio no es negociable. Nuestros planes estdn pensados para ofrecerte la

maéxima seguridad posible sin comprometer la rentabilidad de tu empresa.

Nuestro enfoque es simple: darte la tranquilidad de que tu negocio estd protegido,
sin gastar mds de lo necesario. Con nuestras soluciones escalables, puedes elegir
el nivel de proteccién que mejor se adapte a tu situacién actual, sabiendo que
siempre tendrds la opcidn de aumentar la seguridad a medida que tu empresa
crezca. Desde soluciones bdsicas para proteger lo esencial, hasta servicios
avanzados para aquellos que manejan datos sensibles y necesitan una capa extra

de proteccidn, nuestros planes estdn disefiados para crecer contigo.

Ademds, no solo te ofrecemos tecnologia; te ofrecemos nuestro compromiso de
acompafiarte en cada paso del camino. Estamos aqui para asegurarnos de que la
ciberseguridad se convierta en un activo que te ayude a ganar la confianza de tus

clientes y a diferenciarte de tus competidores.

Invierte en la seguridad de tu negocio hoy y asegurate de estar un paso adelante

frente a cualquier amenaza.




Agradecimientos

Queremos expresar nuestro mas sincero agradecimiento a
todos los directores, coordinadores y docentes que se
esfuerzan cada dia por proporcionar un ambiente seguro y
de calidad para sus estudiantes. Su dedicacién y esfuerzo
son la base sobre la cual se construye el futuro. En
Templar Ciber-Seguridad de la Informacidn, estamos
comprometidos en ser su aliado en la proteccién de la
informacidn, para que puedan seguir enfocados en lo que

mejor saben hacer: educar.
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